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Agenda

Draft for internal discussion

1. Sinnvolle Cloud-Nutzung

2. Grundlagen einer erfolgreichen Cloud-Strategie
3. Praxisbeispiele

4. Security Checkliste

5. Fragen und Antworten
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IT in Ihrem Hotel

Zusammenspiel von
Infrastruktur und
Applikationen




#keepitsimple

Sinnvolle Cloud-Nutzung

Zusammenspiel von
Infrastruktur und
Applikationen
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Grundlagen einer erfolgreichen Cloud Strategie

I Vorbereitung ( v ] Architektur @ Migration & Betrieb
=r ()

- Ziele & Anforderungen definieren  Auswahl der richtigen Cloud  Integration der Systeme
« Was mochte ich erreichen? = Servicg_angebqt « Detaillierter Plan fur die Migration
. « Zuverlassigkeit bestehender Anwendungen &
« Kosteneinsparung . Support Daten
© Skalierbarkeit *  Preisgestaltung - Migration testen
* Innovation * Architektur und Design - Test der Funktionalitat von
- Bestandsaufnahme & Priorisierung « Erweiterbarkeit & Skalierbarkeit Pilotanwendungen
 Sicherheit & Compliance *  Zukunftssicherheit * Change Mgmt. & Schulungen
« Entspricht die L6sung meinen und den © Service Level ) WS el ClgUe RNz
- * Datenschutz - Kontinuierliche Uberwachung
gesetzlichen Anforderungen - Backup & Restore S Kesten / NufsEn



#keepitsimple

Praxisbeispiel

Wrann Hotels
Herausforderungen

Eine neue IT-Infrastruktur, welche von allen
Standorten und auch im Home Office erreichbar
ist. Sicher & hochverfugbar mit Datenhaltung in
Osterreich.

Losung

 Anbindung aller Standort
* Virtuelle, zentrale Firewall
» Zentrale Cloud L6sung

* Backup Lo6sung

« /%24 Support

3 »
UL
AT
Bt

1)

b 7

U

O § W exs

N

ro a; Velden - "




#keepitsimple

Praxisbeispiel

AWH Beteiligungs
Herausforderungen Gmbh
Anforderungen von 8 Gastronomiebetrieben in
einem Projekt zu bundeln und eine zentrale IT-
Losung zu entwickeln.
Keine Hardware vor Ort.
Sicherer Zugriff auf Daten und Georedundanz.

ROSE

VILLA BULFON

Losung gl

* Schnelle Internetanbindung “

« Zentrale Firewall

* Georedundante Cloud Losung in einem
hochsicheren Rechenzentrum

Villa Bulfon, Velden
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Praxisbeispiel

Schladming
Herausforderungen Appartments
Hybride Losung und Zusammenarbeit mit IT-
Partner

Losung

Datenhaltung in A1 Datacenter
Unterstutzungsleistung Cloud
Managed Firewall, Backup 365

Aus einem Security Scan resultieren
Verbesserungen im Netzwerk

g sy w

Chalets Coburg, Schladming .
R NS
© Chalets Coburg Immobilien GmbH
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Security Checkliste

[Jzahlungen werden tber offizielle
Bezahlterminals abgewickelt (PCI-

konform)

[Qunsere Mitarbeiter speichern keine
Kreditkartendaten auf unseren IT-

Systemen

CJEinrichten der Bildschirmsperre

[JAutomatisches Einspielen von Updates

[JRemote-Léschung eingerichtet

[JSchnelle Dateniibertragung (kein WLAN
notwendig)

[CINetzwerksegmentierung
[JRegelméBige Updates und Patches
[d7x24 Support

[JAktueller Softwarestand und Wartung

[JFilterregeln lassen nur unbedingt
notwendigen Datenverkehr zu (In/Out)

[JEinstellungen werden regelméBig
Uberprift

[dBackup ist vorhanden und funktionsféhig
[JRegelmé&Bige Updates und Patches
[JBetriebssystemhartung

[dBackupstrategie festgelegt (3-2-1 Backup Regel)
[ zugriffskontrollen
[JDatenwiederherstellung wurde getestet

[JL6schkonzept erstellt
[JRechtekonzept fiir Mitarbeiter*innen erstellt
[JFur Backup gesorgt (Microsoft sichert Ihre Daten nicht!)

[JAlle Dienste sind DSGVO-konform

[Dienste sind in der Cloud, wo sinnvoll

Oi1hr Applikationslieferant unterstiitzt auch am
Wochenende

[Jintegration vorhandener Gerdte, kénnen weiter
genutzt werden.

[JSichere Einbindung von mobilen Mitarbeiter:Innen

[JFunktionen & Integration von Voice-Applikationen

[JVerbindung ins Office iber gesicherte
Verbindung (VPN)

[JSichere Remote Techniken verwenden
(Remote Access Gateways, Jump Hosts)

[JSicherheitsbewusstsein schulen und
trainieren

[JAktueller Virenschutz
[JAutomatisches Einspielen von

Sicherheitsupdates
[Multi-Faktor-Authentifizierung

implementiert

intern: starke Datenverschliisselung
eingestellt

O zustimmungserkldrung der Géste zu den
Nutzungsbedingungen

[JRegelmé&Bige Updates und Patches



#keepitsimple

Sinnvolle Cloud-Nutzung

Haben Sie Fragen?
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Online Ressourcen

Die passende Lésung

Fur jedes Unternehmen und jede Unternehmensgrofie.

Al Cloud L6ésungen

Al Private Cloud

Cloud Transformation und Al Backup Services
Innovation vorantreiben: Mit der
souveranen Cloud die Vorteile der Resiliente Sicherheit Ihrer Daten,
Cloud-Umgebung nutzen und egal ob in der lokalen Infrastruktur

dabei Datenschutz und
Compliance der geltenden
Regularien einhalten. Inklusive
voller Datenkontrolle

oder in der Cloud.

Die Private-Cloud von Al Die passende Backup LOosung

Link zu einem Artikel: Warum Unternehmen eine Private Cloud
brauchen — Al #BusinessChange A1
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https://www.a1.net/business/digitale-loesungen/enterprise-loesungen/it-infrastruktur-loesungen/hybrid-cloud-datacenter
https://www.a1.net/private-cloud
https://www.a1.net/BusinessChange/pd/privatecloud/
https://www.a1.net/BusinessChange/pd/privatecloud/
https://www.a1.net/BusinessChange/pd/privatecloud/
https://www.a1.net/business/digitale-loesungen/enterprise-loesungen/it-infrastruktur-loesungen/backup-datenmanagement
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