
Sicheres Zusammenspiel zwischen Cloud 
und lokaler IT – Worauf muss ich achten?
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Agenda

1. Sinnvolle Cloud-Nutzung

2. Grundlagen einer erfolgreichen Cloud-Strategie

3. Praxisbeispiele

4. Security Checkliste

5. Fragen und Antworten
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IT in Ihrem Hotel

Zusammenspiel von 
Infrastruktur und 

Applikationen
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Sinnvolle Cloud-Nutzung

Zusammenspiel von 
Infrastruktur und 

Applikationen
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Grundlagen einer erfolgreichen Cloud Strategie

Vorbereitung Architektur Migration & Betrieb

• Ziele & Anforderungen definieren

• Was möchte ich erreichen?

• Kosteneinsparung

• Skalierbarkeit

• Innovation

• Bestandsaufnahme & Priorisierung

• Sicherheit & Compliance

• Entspricht die Lösung meinen und den 

gesetzlichen Anforderungen

• Auswahl der richtigen Cloud
• Serviceangebot
• Zuverlässigkeit
• Support
• Preisgestaltung

• Architektur und Design
• Erweiterbarkeit & Skalierbarkeit
• Zukunftssicherheit
• Service Level
• Datenschutz
• Backup & Restore

• Integration der Systeme
• Detaillierter Plan für die Migration

bestehender Anwendungen & 
Daten

• Migration testen
• Test der Funktionalität von 

Pilotanwendungen

• Change Mgmt. & Schulungen
• Akzeptanz der Cloud-Nutzung

• Kontinuierliche Überwachung
• Kosten / Nutzen
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Praxisbeispiel

Herausforderungen

Eine neue IT-Infrastruktur, welche von allen 

Standorten und auch im Home Office erreichbar 

ist. Sicher & hochverfügbar mit Datenhaltung in 

Österreich.

Lösung

• Anbindung aller Standort

• Virtuelle, zentrale Firewall

• Zentrale Cloud Lösung

• Backup Lösung

• 7x24 Support

Wrann Hotels

Bergkristall, Arlberg

Hotel Post, Velden

Bergkristall Arlberg

Seehotel Europa, Velden

© Wrann Hotels



7

#keepitsimple

Praxisbeispiel

Herausforderungen

Anforderungen von 8 Gastronomiebetrieben in 

einem Projekt zu bündeln und eine zentrale IT-

Lösung zu entwickeln.

Keine Hardware vor Ort.

Sicherer Zugriff auf Daten und Georedundanz.

Lösung

• Schnelle Internetanbindung 

• Zentrale Firewall

• Georedundante Cloud Lösung in einem 

hochsicheren Rechenzentrum

Bergkristall Arlberg
AWH Beteiligungs

Gmbh

Villa Bulfon, Velden
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Praxisbeispiel

Schladming 
Appartments

Bergkristall Arlberg

© Chalets Coburg Immobilien GmbH

Chalets Coburg, Schladming

Herausforderungen

Hybride Lösung und Zusammenarbeit mit IT-

Partner

Lösung

• Datenhaltung in A1 Datacenter

• Unterstützungsleistung Cloud

• Managed Firewall, Backup 365 

• Aus einem Security Scan resultieren 

Verbesserungen im Netzwerk
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Security Checkliste
Backupstrategie festgelegt (3-2-1 Backup Regel)
Zugriffskontrollen
Datenwiederherstellung wurde getestet

Löschkonzept erstellt
Rechtekonzept für Mitarbeiter*innen erstellt
Für Backup gesorgt (Microsoft sichert Ihre Daten nicht!)

Alle Dienste sind DSGVO-konform
Dienste sind in der Cloud, wo sinnvoll
Ihr Applikationslieferant unterstützt auch am 
Wochenende

Integration vorhandener Geräte, können weiter 
genutzt werden.
Sichere Einbindung von mobilen Mitarbeiter:Innen
Funktionen & Integration von Voice-Applikationen

Verbindung ins Office über gesicherte 
Verbindung (VPN)
Sichere Remote Techniken verwenden 
(Remote Access Gateways, Jump Hosts)
Sicherheitsbewusstsein schulen und 
trainieren

Aktueller Virenschutz
Automatisches Einspielen von 
Sicherheitsupdates
Multi-Faktor-Authentifizierung 
implementiert

Zahlungen werden über offizielle  
Bezahlterminals abgewickelt (PCI-
konform)
Unsere Mitarbeiter speichern keine 
Kreditkartendaten auf unseren IT-
Systemen

Einrichten der Bildschirmsperre
Automatisches Einspielen von Updates
Remote-Löschung eingerichtet
Schnelle Datenübertragung (kein WLAN 
notwendig)

Netzwerksegmentierung
Regelmäßige Updates und Patches
7x24 Support

Aktueller Softwarestand und Wartung
Filterregeln lassen nur unbedingt 
notwendigen Datenverkehr zu (In/Out)
Einstellungen werden regelmäßig 
überprüft

Intern: starke Datenverschlüsselung 
eingestellt
Zustimmungserklärung der Gäste zu den 
Nutzungsbedingungen
Regelmäßige Updates und Patches

Backup ist vorhanden und funktionsfähig
Regelmäßige Updates und Patches
Betriebssystemhärtung
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Sinnvolle Cloud-Nutzung

Haben Sie Fragen?
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Online Ressourcen

A1 Cloud Lösungen

Die Private-Cloud von A1

Link zu einem Artikel: Warum Unternehmen eine Private Cloud 

brauchen – A1 #BusinessChange

Die passende Backup Lösung

https://www.a1.net/business/digitale-loesungen/enterprise-loesungen/it-infrastruktur-loesungen/hybrid-cloud-datacenter
https://www.a1.net/private-cloud
https://www.a1.net/BusinessChange/pd/privatecloud/
https://www.a1.net/BusinessChange/pd/privatecloud/
https://www.a1.net/BusinessChange/pd/privatecloud/
https://www.a1.net/business/digitale-loesungen/enterprise-loesungen/it-infrastruktur-loesungen/backup-datenmanagement


Raimund Oberhammer

E raimund.oberhammer@world-direct.at
M +43 664 884 54 361

Thomas Lepuschitz

E thomas.lepuschitz@a1.at
M +43 664 662 96 90

Vielen Dank!
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